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1.1.

1.2.

1.3,

1.4.

1.5.

1.6.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

w CERES Management Services sp. z 0.0.
Postanowienia ogdlne

Niniejsza polityka bezpieczenistwa przetwarzania danych osobowych, zwana dalej
,Polityka bezpieczenstwa” okresla zasady bezpieczenstwa przetwarzania danych
osobowych w CERES Management Services sp. z 0.0. z siedzibg w Warszawie, zwanej
dalej ,CERES” i stanowi element Dokumentacji Przetwarzania Danych Osobowych w
CERES.

Okreslone w niniejszej Polityce bezpieczenstwa zasady powinny by¢ przestrzegane
przez wszystkich pracownikéw i wspoétpracownikéw CERES przetwarzajacych dane
osobowe oraz majgcych dostep do danych osobowych, w tym réwniez praktykantéw,
stazystow, osoby wspdtpracujgce na podstawie umowy zlecenia lub umowy o dzieto.

Okreslone w niniejszej Polityce bezpieczerstwa zasady dotycza rowniez przetwarza-
nia danych osobowych powierzonych CERES do przetwarzania na podstawie odrebnej
umowy, w stosunku do ktérych CERES wystepuje w charakterze podmiotu przetwa-
rzajgcego (procesora) w rozumieniu art. 28 RODO.

Zasady przetwarzania danych osobowych okreslone w niniejszej Polityce bezpieczen-
stwa stuzg zapewnieniu rzetelnej ochrony danych osobowych przetwarzanych przez
CERES zgodnie z postanowieniami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 85/46/WE (zwanym dalej ,,RODO”) oraz
przepisami krajowymi uchwalonymi w wykonaniu lub w zwigzku z RODO, zwanymi
dalej tacznie ,Przepisami”, w tym zabezpieczeniu danych przed dostepem do nich
0s6b nieuprawnionych, przed zmiang lub zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem Przepisdw oraz utrata, uszkodzeniem lub zniszcze-
niem.

Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w CERES rozumiane
jest jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz dostgpnosci na
odpowiednim poziomie. Miarg bezpieczenistwa jest wielkos¢ ryzyka zwigzanego z
ochrong danych osobowych ustalanego w oparciu o przeprowadzong ocene skutkow
przetwarzania danych.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu celéw okreslonych w pkt 1.4 po-
wyzej i zapewnic:
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1.7.

1.8.

1.9.

poufnoé¢ danych — oznaczajacy, ze dane osobowe nie sg udostgpniane podmiotom
nieuprawnionym i nieupowaznionym,

integralno$¢ danych — oznaczajacg, ze dane osobowe nie zostaty zmienione lub znisz-
czone w sposéb nieautoryzowany,

rozliczalno$¢ danych — rozumiang jako wtasciwos¢ zapewniajaca, ze dziatania osoby
lub podmiotu mogg by¢ przypisane w sposob jednoznaczny tylko tej osobie lub temu
podmiotowi,

integralno$¢ systemu — oznaczajgca niemoznosé jakiejkolwiek manipulacji, zaréwno
zamierzonej, jak i przypadkowej,

uzasadniong dostepno$¢ informacji — oznaczajaca, ze osoby upowaznione majg do-
step do informacji i zwigzanych z nig zasobdw wytgcznie woéwczas, gdy jest to po-
trzebne i w zakresie, w jakim jest to niezbedne,

efektywne zarzadzanie ryzykiem — rozumiane jako kontrolowanie i minimalizowanie
lub eliminowanie ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczyC syste-
moéw informacyjnych stuzgcych do przetwarzania danych osobowych.

Polityke bezpieczenstwa stosuje sie do danych osobowych przetwarzanych w formie
papierowej, w systemach informatycznych, danych osobowych zapisanych na ze-
wnetrznych nosnikach informacji oraz informacji dotyczacych bezpieczenistwa prze-
twarzania danych osobowych, w szczegdlnosci dotyczacych wdrozonych w CERES za-
bezpieczen technicznych i organizacyjnych.

Kazdy pracownik oraz osoba wspoétpracujaca z CERES na podstawie innej niz umowa
o prace przed dopuszczeniem do pracy z systemem informatycznym przetwarzajgcym
dane osobowe lub zbiorami danych osobowych w wersji papierowej odbywa szkole-
nie w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.
Zakres szkolenia obejmuje w szczegdlnosci zaznajomienie z Przepisami oraz wyda-
nymi na ich podstawie aktami wykonawczymi oraz procedurami i instrukcjami obo-
wigzujgcymi w CERES w zakresie ochrony danych osobowych.

Szkolenie zostaje zakoriczone podpisaniem przez osobe os$wiadczenia o wzigciu
udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania przed-
stawionych w trakcie szkolenia zasad ochrony danych osobowych. Dokument ten jest
przechowywany w aktach osobowych pracownika lub w dokumentacji dotyczacej
osoby wspotpracujgcej niebedacej pracownikiem i stanowi podstawe do podejmowa-
nia dziatarn w celu nadania im uprawnien do korzystania z systemu informatycznego
przetwarzajgcego dane osobowe. Wz6r o$wiadczenia stanowi Zatacznik nr 4 do ni-
niejszej Polityki bezpieczenstwa.
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1.10. Pojecia niezdefiniowane w niniejszej Polityce bezpieczeristwa majg znaczenie nadane

2.1

2.2,

2.3,

2.4.

2.5,

2.6.

2.7.

im w Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych, Procedurze zgtaszania naruszer ochrony danych osobowych i in-
nych procedurach i dokumentach tworzacych Dokumentacje Przetwarzania Danych
Osobowych w CERES.

Przetwarzanie danych osobowych

Administratorem danych osobowych jest CERES Management Services sp. z 0.0. z sie-
dzibg w Warszawie (00-803) Al. Jerozolimskie 56C, wpisana do Rejestru Przedsigbior-
c6w Krajowego Rejestru Sgdowego pod numerem KRS 0000576925, zwana dalej ,Ad-
ministratorem”.

Dane osobowe powinny byé chronione przez kazdg osobe przetwarzajacy je przed
nieuprawnionym dostepem i modyfikacja.

Przetwarzanie danych osobowych jest dozwolone wytacznie przez osoby uprawnione
w $wietle Przepiséw lub posiadajgce upowaznienie wydane przez Administratora.
Wzbr upowaznienia stanowi Zatgcznik nr 1 do niniejszej Polityki bezpieczenstwa.

Upowaznienie do przetwarzania danych osobowych wydawane jest przez Admini-
stratora indywidualnie przed rozpoczeciem przetwarzania danych osobowych. Upo-
waznienie do przetwarzaniach danych osobowych jest wydawane w trzech egzem-
plarzach: jeden dla osoby upowaznionej i dwa dla Administratora.

Administrator przechowuje upowaznienie do przetwarzania danych osobowych w
dokumentacji ochrony danych osobowych, a jeden egzemplarz w aktach osobowych
pracownika lub w dokumentacji dotyczacej osoby wspdtpracujgcej niebedacej pra-
cownikiem.

Modyfikacji lub odwotania upowaznienia dokonuje Administrator.

Ewidencja oséb upowaznionych do przetwarzania danych osobowych jest prowa-
dzona przez Administratora, zgodnie ze wzorem stanowigcym Zatacznik nr 2 do ni-
niejszej Polityki i zawiera w szczegdlnosci:

imie i nazwisko osoby upowaznionej do przetwarzania danych osobowych,
zakres upowaznienia do przetwarzania danych osobowych,
date nadania uprawnien,

date ustania uprawnien.
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2.8.

2.9.

2.10.

Do obowigzkéw 0séb upowaznionych do przetwarzania danych osobowych nalezy:

przetwarzanie danych osobowych zgodnie z obowigzujgcymi przepisami prawa oraz
przyjetymi regulacjami, w tym zgodnie z Politykg bezpieczenstwa i Przepisami,

zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabez-
pieczenia, rowniez po ustaniu zatrudnienia lub wspétpracy z CERES,

postepowania zgodnie z ustalonymi regulacjami dotyczacymi przetwarzania danych
osobowych obowigzujgcymi w CERES,

ochrony danych osobowych przed nieuprawnionym dostepem, ujawnieniem, mody-
fikacjg, zniszczeniem lub znieksztatceniem,

nieujawnianie Haset dostepu do komputera i innych nosnikéw danych, na ktérych
przetwarzane sg dane osobowe, jak réwniez do Systeméw informatycznych, za po-
mocg ktdrych przetwarzane sg dane osobowe,

zabezpieczenie stanowiska pracy po zakoriczeniu pracy, w szczegélnosci zabezpiecze-
nie wszelkiej dokumentacji, wydrukéw, elektronicznych nosnikéw informacji i
umieszczenie ich w zamykanych szafkach,

ustawienie monitora w taki sposéb, aby uniemozliwi¢ podglad wyswietlanych danych
osobowych przez osoby nieuprawnione (np. tytem do okna, drzwi, itp.),

nieinstalowanie oprogramowania na komputerze ani na innym elektronicznym no-
$niku danych bez wczedniejszej pisemnej zgody Administratora lub upowaznione;j
przez niego osoby zarzadzajacej systemami IT,

niezwtocznego informowania przetozonego lub bezposrednio Administratora o
wszelkich podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach
systemu przetwarzajgcego dane osobowe.

Kazda osoba majgca styczno$¢ z danymi osobowymi jest zobowigzana do ochrony da-
nych osobowych oraz przetwarzania ich wytacznie w granicach udzielonego jej upo-
waznienia.

Naruszenie przez osobe upowazniong do przetwarzania danych osobowych zasad
bezpieczenstwa przetwarzania danych prowadzi¢ bedzie do wszczecia przez Admini-
stratora wtasciwego postepowania wobec takiej osoby. Naruszenie zasad bezpie-
czefistwa przetwarzania danych, w zaleznosci od okolicznosci zdarzenia, moze zostac
zakwalifikowane jako:
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2.11.

2.12.

2:13.

2.14.

2.15.

ciezkie naruszenie podstawowych obowigzkdw pracowniczych i uzasadnia¢ natych-
miastowe rozwigzanie umowy o prace bez wypowiedzenia,

naruszenie istotnych postanowien umowy cywilnoprawnej i uzasadniaé natychmia-
stowe jej rozwigzanie.

Upowaznienie do przetwarzania danych osobowych jest odwotywane niezwtocznie w
razie:

rozwigzania umowy o prace w zwigzku z zawartym porozumieniem, w wyniku uptywu
okresu wypowiedzenia lub rozwigzania umowy o prace bez zachowania okresu wy-
powiedzenia,

wygasniecia stosunku pracy,

rozwigzania lub wygasniecia umowy cywilnoprawnej zawartej z osobg upowazniong
do przetwarzania danych osobowych,

tymczasowego aresztowania lub pozbawienia wolnosci osoby upowaznionej do prze-
twarzania danych osobowych,

niestawienia sie osoby upowaznionej do przetwarzania danych osobowych bez
usprawiedliwienia do pracy.

Odwotanie upowaznienia skutkuje natychmiastowym zablokowaniem konta Uzyt-
kownika Systemu informatycznego i Identyfikatora nadanych osobie upowaznionej
do przetwarzania danych osobowych, zgodnie z postanowieniami Instrukcji zarzadza-
nia systemem informatycznym obowigzujgcej w CERES.

Administrator moze zawiesi¢ uprawnienia osoby upowaznionej do przetwarzania da-
nych osobowych, w szczegdlnosci w razie dtugotrwatej nieobecnosci spowodowane;j
niezdolnoscig do pracy wskutek choroby, urlopem macierzyniskim, rodzicielskim, bez-
ptatnym, w razie wszczecia postepowania wyjasniajacego lub dyscyplinarnego.

Dane osobowe mozna przetwarza¢ wytgcznie za pomocg urzadzen stuzbowych i opro-
gramowania wykorzystywanego w CERES w celach stuzbowych. Niedozwolone jest
kopiowanie ani powielanie danych osobowych w jakiejkolwiek postaci, w jakikolwiek
sposadb i na jakimkolwiek nosniku, jezeli stworzenie kopii lub powielanie nie jest nie-
zbedne do przetwarzania danych zgodnie z niniejszg Polityka bezpieczenstwa lub
Przepisami.

Administrator moze powierzy¢ inspektorowi ochrony danych, jesli zostanie powotany
w CERES, udzielanie, modyfikowanie, zawieszanie i/lub odwotywanie upowaznien,
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3.1,

3.2.

3.3.

3.4.

4.1.

4.2.

4.3.

prowadzenie ewidencji 0séb upowaznionych oraz przechowywanie dokumentacji w
tym zakresie.

Zbiory danych osobowych

Wz6r wykazu zbioréw danych osobowych wraz ze wskazaniem zakresu przetwarza-
nych danych osobowych stanowi Zatacznik nr 3 do niniejszej Polityki bezpieczenstwa.

CERES nie tworzy zbioréw danych osobowych ani nie przetwarza danych w zakresie
innym, anizeli wynikajacy z niniejszej Polityki bezpieczefistwa oraz wykazu zbioréw
danych osobowych.

W razie ujawnienia lub dostarczenia przez osobe fizyczng do CERES danych osobo-
wych w zakresie wykraczajacym poza wskazany w pkt 3.1 powyzej, osoba, ktérej takie
dane przekazano zobowigzana jest je natychmiast usungaé (zniszczy¢, zaczernié, zama-
za¢) lub w inny sposéb trwale zapobiec ich dalszemu przetwarzaniu.

CERES nie przetwarza danych osobowych ujawniajgcych pochodzenie rasowe lub et-
niczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe, przynalez-
nos¢ do zwigzkéw zawodowych, jak réwniez danych genetycznych, biometrycznych,
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej osoby, chyba, ze przetwa-
rzanie takich danych jest dopuszczalne an podstawie obowigzujacych przepiséw
prawa.

Obszar przetwarzania danych, okreslenie srodkéw technicznych i organizacyjnych

Dane osobowe mogg by¢ przetwarzane wytacznie w obszarach przetwarzania danych
osobowych, na ktére sktadajg sie pomieszczenia biurowe oraz czeéci pomieszczen,
gdzie CERES prowadzi dziatalno$é, w szczegdblnosci:

pomieszczenia biurowe, w ktdrych zlokalizowane sa komputery stuzgce do przetwa-
rzania danych osobowych,

pomieszczenia, w ktérych przechowuje sie dokumenty zrédtowe oraz wydruki z sys-
temu informatycznego zawierajace dane osobowe,

pomieszczenia, w ktérych przechowywane sg urzadzenia, elektroniczne noéniki infor-
macji oraz kopie zapasowe zawierajgce dane osobowe.

Wz6r wykazu budynkéw i pomieszczen, w ktdrych przetwarzane sy dane osobowe
stanowi Zatgcznik nr 5 do niniejszej Polityki bezpieczenstwa.

Pomieszczenia wchodzace w sktad obszaru przetwarzania danych osobowych sg wy-
posazone w odpowiednie $rodki ochrony fizycznej i organizacyjnej chronigce przed
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9,

4.10.

4.11.

4.12.

nieautoryzowanym lub nieuprawnionym dostepem, uszkodzeniem lub zaktéceniem
pracy.

Pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny by¢ zamykane
podczas nieobecnosci 0séb upowaznionych do przetwarzania danych osobowych, w
spos6b ograniczajacy mozliwo$¢ dostepu do nich osobom nieupowaznionym.

Osoby upowaznione do przetwarzania danych osobowych zobowiazane sg do zamy-
kania na klucz wszelkich pomieszczeri lub budynkéw wchodzacych w sktad obszaréw,
w ktdrych przetwarzane sg dane osobowe w czasie ich chwilowej nieobecnosci w ta-
kim pomieszczeniu w trakcie pracy, jak réwniez po zakoriczeniu pracy. Klucze do po-
mieszczen nie moga byé pozostawione w zamku drzwi i powinny by¢ przechowywane
wytgcznie w miejscu przeznaczonym do ich przechowywania.

Dokumentacja papierowa po godzinach pracy CERES jest przechowywana w zamyka-
nych biurkach lub szafach.

Urzadzenia stuzace do przetwarzania danych osobowych nalezy przechowywac w
bezpieczny i nadzorowany sposéb.

Dostep do pomieszczen wchodzacych w sktad obszaru przetwarzania danych osobo-
wych jest monitorowany.

Dla zapewnienia ciggtosci dziatania systemdw informatycznych stuzacych do przetwa-
rzania danych osobowych stosuje sie w nich sprzet oraz oprogramowanie wyprodu-
kowane przez renomowanych producentéw oraz zabezpiecza sig sprzet przed awaria
zasilania i zaktoceniami w sieci zasilajace;j.

Zbiory danych osobowych oraz programy stuzace do przetwarzania danych osobo-
wych s3 zabezpieczane przed przypadkowa utratg albo celowym zniszczeniem po-
przez wykonywanie kopii zapasowych. Procedura tworzenia kopii zapasowych zostata
opisana w Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarza-
nia danych osobowych.

Urzadzenia mobilne, w tym komputery przenosne, tablety, telefony komdérkowe, itp.,
nie powinny byé pozostawiane przez ich posiadacza bez opieki, jezeli nie s3 zastoso-
wane odpowiednie Srodki ochrony.

Wydruki i no$niki elektroniczne zawierajgce dane osobowe nalezy przechowywac w
zamykanych szafach, ktére znajduja sie w obszarach przetwarzania danych osobo-
wych.
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4.13. Przebywanie os6b nieuprawnionych w obszarze przetwarzania danych osobowych

5.1

5.2.

5.3.

5.4.

5.5

6.1.

6.2.

6.3.

jest dopuszczalne wytgcznie w obecnosci osoby upowaznionej do przetwarzania da-
nych osobowych lub za zgoda wyznaczonej osoby.

Udostepnianie danych osobowych
Udostepnianie danych osobowych moze nastgpi¢ wytacznie za zgoda Administratora.

Dane osobowe moga by¢ udostepniane wytacznie podmiotom uprawnionym do ich
otrzymania na mocy przepisdw prawa oraz osobom, ktérych dotycza.

Informacje zawierajace dane osobowe powinny by¢ przekazywane uprawnionym
podmiotom lub osobom, ktérych dotyczg listem poleconym za potwierdzeniem od-
bioru lub innym bezpiecznym sposobem, wynikajagcym z przepiséw prawa lub
umowy.

Udostepniajac dane osobowe nalezy odnotowywa¢ informacje o udostepnieniu, w
tym informacje o odbiorcy danych, dacie oraz zakresie udostgpnionych danych oso-
bowych. Wzér rejestru udostepnier danych osobowych stanowi zatacznik nr 6 do ni-
niejszej Polityki bezpieczeristwa.

Udostepniajac dane osobowe nalezy zaznaczy¢, ze podmiot, ktéremu je udostep-
niono moze je wykorzysta¢ wyfacznie zgodnie z przeznaczeniem, dla ktérego zostaty
udostepnione.

Powierzenie przetwarzania danych osobowych

Przetwarzanie danych osobowych, ktérych administratorem jest CERES, dokonywane
w imieniu CERES przez podmiot trzeci, moze mie¢ miejsce wytacznie po uprzednim
zawarciu umowy powierzenia przetwarzania danych.

Umowa powierzenia przetwarzania danych moze by¢ zawarta wytacznie z podmio-
tem zapewniajacym gwarancje wdrozenia odpowiednich $rodkéw technicznych i or-
ganizacyjnych zapewniajacych, aby spetniaty one postanowienia RODO oraz gwaran-
towaty ochrone praw osdb, ktdrych te dane dotycza.

Umowa powierzenia przetwarzania danych powinna zawiera¢ w szczeg6lnosci zapisy
dotyczace: danych podmiotu przetwarzajacego, przedmiotu, charakteru, celu i czasu
trwania powierzenia przetwarzania, kategorii 0s6b, ktorych przetwarzane dane doty-
czg oraz obowigzkow i praw CERES.

Noerr Biedecki sp.k. / W-0075-2018, 21228544 _1, 15.06.2018
Strona 9/19

U



6.4.

6.5.

6.6.

7.1.

7.2.

7.3.

7.4.

7.5.

1.6,

CERES jest uprawniony do dokonywania u podmiotdéw, ktérym powierzyt przetwarza-
nie danych osobowych audytéw i inspekcji w celu zbadania zgodnosci przetwarzania
danych z Przepisami i umowg powierzenia przetwarzania danych.

Podpowierzanie przetwarzania danych nie jest dopuszczalne, o ile CERES i podmiot,
ktéremu powierzono przetwarzanie danych nie postanowig inaczej na pismie.

Powierzenie przetwarzania danych osobowych, ktérych procesorem jest CERES i
ktére przetwarzane sa przez CERES na rzecz podmiotu trzeciego, moze mieC miejsce
wytacznie wéwczas, gdy zostanie to uprzednio uzgodnione z administratorem tych
danych lub jest dopuszczalne w $wietle umowy powierzenia przetwarzania danych
taczgcej CERES z takim administratorem.

Usuwanie danych

Wydruki lub inne dokumenty zawierajace dane osobowe, ktdre nie bedg juz wykorzy-
stywane przy przetwarzaniu tych danych nalezy niezwtocznie zniszczy¢ w sposob
zgodny z procedurg usuwania danych.

CERES sprawuje kontrole i nadzér nad procesem usuwania i niszczenia danych oso-
bowych zbednych oraz takich, o ktérych usuniecie zawnioskowata osoba, ktérej dane
dotycza.

Usuwanie i niszczenie danych osobowych polega na:

fizycznym trwatym zniszczeniu danych i/lub ich no$nikéw w sposéb uniemozliwiajacy
ich odtworzenie lub

pozbawienie danych cech pozwalajgcych na pézniejsza identyfikacje oséb fizycznych,
ktérych te dane dotycza (tzw. anonimizacja danych).

Zniszczenie danych i/lub ich noénika jest dokumentowane protokotem zniszczenia.
Protokét zniszczenia jest przechowywany przez CERES lub inspektora ochrony da-
nych, jesli zostanie powotany w CERES.

Usuniecie danych osobowych moze nastapi¢ réwniez na wniosek osoby, ktérej dane
dotycza i w zakresie ztozonego wniosku, o ile dalsze przetwarzanie takich danych nie
jest wymagane powszechnie obowigzujgcymi przepisami prawa lub umowga obowig-
zujaca pomiedzy CERES i osobg, ktérej dane dotyczg.

Whiosek o usuniecie danych wraz z adnotacja o ich usunieciu jest przechowywany
przez CERES lub inspektora ochrony danych, jesli zostanie powotany w CERES.
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8.1.

8.2.

8.3.

8.1,

9.2,

10.

10.1.

16.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Inspektor ochrony danych
Administrator moze powotac inspektora ochrony danych.

Inspektorem ochrony danych moze by¢ osoba posiadajgca wiedzg w obszarze
ochrony danych osobowych, znajaca organizacje CERES oraz technologie i stosowane
przez CERES rozwigzania informatyczne w zakresie umozliwiajagcym zapewnienie
zgodnodci proceséw przetwarzania danych osobowych w CERES z Przepisami.

Inspektor ochrony danych moze wyznaczy¢ swojego zastepce. Zastgpca inspektora
ochrony danych powinien posiada¢ cechy wskazane w pkt 9.2 powyzej. W przypadku
nieobecnosci inspektora ochrony danych przekraczajgcej 2 tygodnie wskazanie za-
stepcy na czas takiej nieobecnosci jest obowigzkowe.

Postanowienia korncowe

Kazdy pracownik CERES oraz kazda osoba wspodtpracujgca z CERES na podstawie
umowy cywilnoprawnej jest zapoznawana z Przepisami i zobowigzuje sig do ich prze-
strzegania.

W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa majg zastoso-
wanie Przepisy.

Zatgczniki:

Zatacznik nr 1 — Wzér upowaznienia do przetwarzania danych osobowych.
Zatacznik nr 2 — Wzér rejestru os6b upowaznionych do przetwarzania danych.
Zatacznik nr 3 — Wzér wykazu zbioréw danych osobowych.

Zatacznik nr 4 — Wzér oéwiadczenia o przestrzeganiu zasad i przepisdw ochrony da-
nych osobowych i 0 zachowaniu tajemnicy danych osobowych.

Zatacznik nr 5 — Wzér wykazu obszaréw przetwarzania danych osobowych.

Zatacznik nr 6 — Wzér rejestru udostepnien danych osobowych.
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Zatacznik nr 1 do Polityki bezpieczeristwa przetwarzania danych osobowych

(data nadania upowaznienia)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym udzielam Panu/Pani*:

........................................................................................................

........................................................................................................

(stanowisko stuzbowe)
upowaznienia do przetwarzania danych osobowych.

Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania, w tym w systemie informa-
tycznym, danych osobowych wytgcznie w zakresie wynikajgcym z Pana/Pani* zadan stuz-
bowych oraz polecen przetozonego.

Upowaznienie traci wazno$¢ z chwilg jego odwotania oraz w kazdym wypadku z chwilg usta-
nia stosunku pracy / zakoniczenia wspétpracy.

......................................................................

(data i podpis osoby upowazniajgcej)
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Oswiadczam, ze zapoznata(e)m sie, rozumiem i bede przestrzega¢ obowigzkéw wynikaja-
cych z przepisdw rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
85/46/WE, aktow prawa krajowego wydanych na jego podstawie lub w zwigzku z nim oraz
dokumentdéw zwigzanych z przetwarzaniem danych osobowych w CERES Management Se-
rvices sp. z 0.0., w szczegdlnosci Polityki bezpieczenstwa przetwarzania danych osobowych.

Zobowigzuje sie do zapewnienia bezpieczenstwa przetwarzania danych osobowych po-
przez ich ochrone przed niepowotanym dostepem, nieuzasadniong modyfikacjg lub znisz-
czeniem, nielegalnym ujawnieniem lub pozyskaniem.

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobodw ich zabez-
pieczenia, do ktérych uzyskam dostep w trakcie zatrudnienia/wspotpracy oraz po jego usta-
niu.

Przyjmuje do wiadomosci, ze za niedopetnienie obowigzkéw wynikajgcych z niniejszego
os$wiadczenia ponosze odpowiedzialnos¢ na podstawie przepiséow prawa.

(data i podpis pracownika)
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Zatacznik nr 2 do Polityki bezpieczeristwa przetwarzania danych osobowych

Wzér rejestru oséb upowaznionych do przetwarzania danych osobowych w CERES Mana-

gement Services sp. Z 0.0.

Lp.

Imig i na-

zwisko

Data nadania

upowaznienia

Data ustania

upowaznienia

Zakres upowaznienia

Stanowisko

stuzbowe

Dostep do opro-
gramowania

(nazwy  syste-
méw i zbioréw,
do ktérych uzyt-
kownik ma do-

step)

Login

Uwagi
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Zatacznik nr 3 do Polityki bezpieczeristwa przetwarzania danych osobowych

Wzdr wykazu zbioréw danych osobowych w CERES Management Services sp. z 0.0.

Program kompu-

terowy zastoso-

Kategorie odbiorcéw,

ktérym dane mogg zo-

Podstawa Zakres przetwarzanych da- T
wany do przetwa- | sta¢ ujawnione, w tym
Nazwa prawna Cel przetwa-
L L rzania danych w | odbiorcéw w pani-
p. zbioru przetwarza- | rzania danych
zbiorze stwach trzecich lub w
nia danych
organizacjach miedzy-
narodowych
1.
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Zatacznik nr 4 do Polityki bezpieczernstwa przetwarzania danych osobowych

Wzér oéwiadczenia o przestrzeganiu zasad i przepisdéw ochrony danych osobowych i o za-

chowaniu tajemnicy danych osobowych

(imie i nazwisko) (miejscowosé, data)

Oswiadczenie

Os$wiadczam, ze zostatem/zostatam* zapoznany/zapoznana* z:

przepisami o ochronie danych osobowych,

zasadami przetwarzania i ochrony danych osobowych opisanymi w obowigzujacych w
CERES Management Services sp. z 0.0. Polityce bezpieczenstwa przetwarzania danych
osobowych, Instrukcji zarzadzania systemem informatycznym stuzagcym do przetwarzania
danych osobowych oraz innych przepisach i instrukcjach wewnetrznych wdrozonych do
stosowania w CERES Management Services sp. z 0.0.

Jednoczeénie oéwiadczam, ze zobowiazuje sie przestrzega¢ zasad i przepiséw z zakresu ochrony da-
nych osobowych oraz informacji objetych prawem tajemnicy przedsigbiorstwa podczas wykonywa-
nia obowigzkéw stuzbowych, w tym zobowigzuje sie do:

dotozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkéw w celu
ochrony danych osobowych i informacji prawem chronionych,

przetwarzania danych osobowych zgodnie z obowigzujgcymi w tym zakresie przepisami
prawa i regulacjami wewnetrznymi administratora danych,

do zabezpieczenia przetwarzanych danych przed ich:

a) udostepnieniem osobom nieupowaznionym,

b) zabraniem przez osobe nieuprawniong,

c) przetwarzaniem z naruszeniem przepiséw prawa,

d) nieuprawniong zmiang, zniszczeniem lub utratg,

do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia,
réwniez po ustaniu zatrudnienia.

(podpis osoby sktadajqcej oswiadczenie)
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Zatacznik nr 5 do Polityki bezpieczeristwa przetwarzania danych osobowych

Wzér wykazu budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktd-

rych przetwarzane sg dane osobowe w CERES Management Services sp. z 0.0.

Wykaz pomieszczen, w ktdrych przetwarzane s3
dane osobowe

Wykaz pomieszczen, w ktérych znajduja sie kompu-
tery stanowigce element systemu informatycznego

Wykaz pomieszczeri, gdzie przechowuje sig wszelkie
nosniki informacji zawierajgce dane osobowe (szafy
z dokumentacja papierowa, szafy zawierajgce kom-
puterowe nosniki informacji z kopiami zapasowymi
danych, stacje komputerowe, serwery i inne urzadze-
nia komputerowe)

Wykaz pomieszczeni, w ktdrych sktadowane sg uszko-
dzone komputerowe nosniki danych (tasmy, dyski,
ptyty CD, dyski przenosne, uszkodzone komputery)

Wykaz pomieszczer archiwum

Wykaz programoéw, w ktdrych przetwarzane sg dane
osobowe

Wykaz podmiotéw zewnetrznych, ktére maja dostep
do danych osobowych lub je przetwarzajg na podsta-
wie podpisanych umoéw (np. informatyk) — nazwa
firmy, imie, nazwisko, adres, funkcja.

Inne (prosze podac inne informacje dotyczace po-
mieszczer, w ktdérych przetwarzane s dane 0so-
bowe oraz ich zabezpieczen).
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Zatacznik nr 6 do Polityki bezpieczerstwa przetwarzania danych osobowych

Wzdr rejestru udostepnien danych osobowych w CERES Management Services sp. z 0.0.

Lp. | Data Dane osoby / pod- | Forma / sposéb udo- | Zakres udostgpnionych da- | Uwagi
miotu, ktéremu | stepnienia danych nych
udostepniono
dane

1.

2.
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Zatacznik nr 7 do Polityki bezpieczerstwa przetwarzania danych osobowych

Szablon wykazu podmiotéw zewnetrznych, ktdrym powierzono dane osobowe do przetwa-

rzania przez CERES Management Services sp. z 0.0.

Lp. | Nazwa pod- | Zakres $wiadczonych | Numer / data | Uwagi
miotu ustug umowy

(czy sq zapisy w umowie zwigzane z
poufnoscig i odpowiedzialnosciag w
stosunku do powierzonych danych,
czy zostata zawarta odrebna umowa
powierzenia przetwarzania danych)

1.

2.
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